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Grupo de Trabalho para o Parlamento Digital (ctep, 2016-06-09 a 2018-03-20)
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 Desmaterializacao na AR: projeto novo ou nova vontade
politica? O grupo de trabalho de 2011 e o novo impeto

em 2016.

* Objetivo estratégico do GTPD:
» Desmaterializag¢ao integral do processo legislativo relativo a AR;

» Interoperabilidade entre a AR e os outros 6rgaos de soberania.
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DesmaterializagGo: conceito e objetivos

* Conceito: “perder a forma material”, tendo subjacente uma cultura

de simplificacao e eficiéncia de processos.

* Objetivos:
- Eliminacao da circulacao de papel;

- Assinatura de documentos de forma exclusivamente eletrdnica (incl.

promulgacao e referenda);

- Automatizacao da informacao (eliminando a necessidade de insercao

manual da informacao).
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* Constituicao de GT ao nivel da DAP para:

1. Reanadlise e mapeamento gerais de todos os procedimentos,

visando um workflow comum - identificar minuciosamente

todas as vicissitudes por que podem passar os diversos

processos legislativos.

2. Desenvolvimento operacional: dimensao juridica, regimental

e informatica
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e O potencial

- revisitar procedimentos, praticas e costumes internos,

normalizando, simplificando e clarificando.

* As dificuldades

- culturas enraizadas, heterogeneidade, pressao de tempo e

especificidade do contexto parlamentar.
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Entre outubro de 2016 e abril de 2017, o GT interno da DAP

elaborou e entregou o descritivo e respetivo fluxograma de:

* Projetos e propostas de Lei;

e Autorizacoes legislativas;

* Projetos de Resolucdo (separando entre os de deslocagéo do PR e os

PJR politicos);

* Projetos de deliberacdo;
* Propostas de resolucgéo;

» Apreciacdes parlamentares.
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W IV. A dimensao interna e a
interoperabilidade

O GTPD definiu sempre a desmaterializacao como
tendo um duplo ambito:

I. Desmaterializacdo interna do processo legislativo

ll. Implementagdo da interoperabilidade ¢/ os outros
orgdos de soberania
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I. Desmaterializagdo interna do processo legislativo

|dentificacao de nucleo estavel de procedimentos — validacao politica —

operacionalizacao informatica

ll. Implementag¢do da interoperabilidade ¢/ os outros orgdos de

soberania

AR - GOV - PR - TConstitucional: permitir envio e rececao de
documentos, permitindo o registo automatico nos sistemas de

informacao de cada um dos 6rgaos envolvidos.
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Protocolo interoperabilidade do processo legislativo

Assinado a 21.07.2017 pela AR, GOV, PR e TC.

Objetivo: permitir a desmaterializacao dos procedimentos nas
comunicacoes entre todos os intervenientes no processo legislativo, de

acordo com workflow;

Ambito: todos os atos formais praticados (apresentacdo de iniciativas
legislativas, promulgacao, referenda, fiscalizacao de constitucionalidade das

normas).
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Protocolo com vista a interoperabilidade do processo legislativo

A solucao a implementar passa por desenvolver uma Plataforma de

interoperabilidade com dois interfaces:

1. Webservices que permitam a interoperabilidade entre as aplicacdes dos

orgaos de soberania;
2. Criacao de uma plataforma de interoperabilidade, que incluira:
a) Aplicacdo web (AR) p/ circulacdo de documentos AR-PR e AR-TC

b) Aplicagdo web (GOV) p/ circulacdo de documentos no ambito do

procedimento legislativo do GOV,

c) Aplicagcao web (PR) p/ documentos entre PR e AR-GOV-TC.
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V. Os desafios presentes e futuros
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Connect the dots. ..
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I. Os desafios imediatos
“Unir os pontos” internamente: concretizar o workflow;
A janela de oportunidade politica;

Aproximar os procedimentos e homogeneizar “culturas”
institucionais — um workflow informatico € menos passivel de
variantes do que um sistema “materializado” e onde predomina o

fator humano.

Il. Os desafios futuros

Adaptabilidade do sistema a imprevisibilidade do tempo e do

“desejo” politico.
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Nao basta mudar:
¢ preciso aperfeicoar.

) Aperfeicoar
Mudar ¢ fazer ,p €
. ¢ fazer algo
algo diferente.
melhor.

Obrigado pela atencao!
bruno.pinheiro@ar.parlamento.pt
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Gestao documental e desmaterializacao de
processos administrativos.

Assembleia da Republica
ﬁu REPUBLICA 20180523

PORTUGUESA
Francisco Barbedo - DGLAB




Contexto
e RCM 51/2017, de 19 abril LINHAS ORIENTADORAS

PARA A REVISAO DA LEGISLACAO EM
MATERIA ARQUIVISTICA

_ Pape| O (zero) NO CONTEXTO DA RCM N.2 51/2017

* Desmaterializacao

Diregio-Geral do Livro, dos Arquivos e das Bibliotecas (DGLAB)
(em articulagdo com AMA e FCT)

* Diminuicao de impressoes

N° 5 da RCM
51/2017

ooooooooooo




Pressupostos
« RCM 51/2017

* digitalizacao, irreversibilidade de digitalizacao, interoperabilidade

* Alinhamento com legislacao e politicas europeias
* Alinhamento com normativos internacionais

* Alinhamento com politicas nacionais de
modernizacao administrativa



Conceito basico




Documentos auténticos

* O documento de recomendacoes define:

* Nos planos de




Governanca da informacao

* A/1. Acompeténcia de supervisido da gestdo de documentos associados a processos de
desmaterializacdo deve ser executada pelo

* AJ/2. Existéncia obrigatdria, por entidade, de um de Politica de gestao de
documentos auténticos

* A/3. Alocacgao de recursos (humanos, financeiros, tecnologicos,...)
* A/4. Existéncia de de implementacao de boas praticas
* A/5. Existéncia de dados para a construcio de

* A/6. Existéncia de especifica



Instrumentos de gestao de informacao

* B/1. Utilizagdo do esquema de

* BJ/2. Existéncia e utilizagcdo obrigatoria de um

* B/2. Existéncia e utilizagdo obrigatoria de um

* B/6. Preferéncia por instrumentos de gestdao de documentos de carater pluriorganizacional
* B/7. Existéncia obrigatéria de

* B/8. Existéncia de um para representagoes digitais

* B/9. Existéncia de um



Processos de gestao de informacao

* C/1. Utilizagao obrigatoria de

* C/2. A gestao dos documentos eletrénicos produzidos ou recebidos em sistemas de informagao da area de negocio e que
necessitam de ser considerados auténticos deve ser realizada com os requisitos similares aos utilizados pelos SEGA,
referidos em C/1

* C/3.A de um documento nos sistemas referidos em C/1., ou na situacédo expressa em C/2

* C/4.0 de um documento nos sistemas referidos em C/1., ou na situacado expressa em C/2., através da atribuicao
de metainformagao

* C/5.A de um documento nos sistemas referidos em C/1., ou na situagcédo expressa em C/2., através da
atribuicdo de metainformacao

* C/7.Auutilizacao de por parte dos representantes autorizados das entidades, nos
documentos eletrénicos remetidos para entidades externas. C/8. A assinatura eletrénica qualificada pode ser

dispensada nos documentos, pareceres e despachos associados a fluxos internos, sem que estes percam o seu carater
auténtico, desde que o seu autor seja identificado, de modo seguro, pelos sistemas de informacao que utiliza

* C/9.A de acordo com requisitos definidos pelo OC e representando
fielmente o seu conteudo informacional e a sua integridade, (C/3. a C/5).



O
Processos de gestao de informacao

 C/M.A deve ser obrigatoriamente autorizada pelo OC.

* CNM2.A independentemente do suporte,
cumprindo o disposto na Tabela de selegao, € obrigatoriamente comunicada ao OC.

* (C/13. Cada entidade deve implementar obrigatoriamente um sistema de armazenamento dos documentos auténticos em
suporte analdgico, digitalizados ou ndo. Os documentos digitalizados que ndo séo objeto de substituicdo de suporte e que
sdo de conservagao permanente, independentemente de estarem organizados de forma estruturada ou em lotes especificos
de acordo com o seu destino final*, devem ser guardados de acordo com os requisitos da NP ISO 11799: 2010 - Informacéao
e documentacao. Requisitos para armazenamento de documentos de arquivos e bibliotecas.

* C/14. Cada entidade deve implementar obrigatoriamente um para os documentos
auténticos em suporte digital,

* C/15. Transferéncia obrigatoria dos documentos eletrénicos auténticos de conservagao permanente para repositorios
secundarios* destinado a sua preservacao, estabelecido de acordo com a

* C/17. A gestao de acessos € realizada de acordo com as regras estabelecidas no documento de Politica referido em A/2.

* C/18.0 da administragao direta do Estado, incluindo o que se encontra em suporte
digital, deve ser salvaguardado em repositorios secundarios e nas condi¢gdes estabelecidas pela Lei



Para mais informacao, contactar

francisco.barbedo@dglab.gov.pt

OBRIGADO
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Politica de seguranca da informacao

José Borbinha
jlb@tecnico.ulisboa.pt
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* Seguranca da informacao: Protecao dos sistemas de
informacoes contra acesso, uso, divulgacao, interrupcao,
modificacao ou destruicao nao autorizadas da informacao.

* Seguranca da informacao deve garantir:
* Integridade da informacao, i.e.:
e proteger contra modificacao ou destruicao ilicita
e garantir autenticacao e nao repudiacao
* Confidencialidade da informacao
* Disponibilidade da informacao

Na literatura técnica, o conceito aparece geralmente referido como “InfoSec” (Information security)
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(objetivo da) Seguranga da informagao:

Protecao dos sistemas de informagoes
contra acesso, uso, divulgacao,

interrupcao, modificacao ou destruicao
nao autorizadas da informacao.

Vulneravel: Diz-se do lado fraco de
uma questdao, ou do ponto por onde
alguém pode ser ferido ou tocado
(Dicionario Priberam)

Ameaca: Sinal que indica um mal, uma
doenca.” (Dicionario Priberam)
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nos (1SO 31000)
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(objetivo da) Seguranga da informagao:
Protecao dos sistemas de informagoes
contra acesso, uso, divulgacao,
interrupcao, modificacao ou destruicao
nao autorizadas da informacao.

# Standards + Popularstandards © 150 31000 Risk management

ISO 31000 - Risk management

Risks affecting organizations can have conseqguences in terms of economic performance
and professional reputation, as well as environmental, safety and societal outcomes.
Therefore, managing risk effectively helps organizations to perform well in an
environment full of uncertainty.

ISO 31000:2018

150 31000:2018, Risk management — Guidelines, provides principles, framework and a
process for managing risk. It can be used by any organization regardless of its size,
activity or sector.

Using 150 31000 can help organizations increase the likelihood of achieving objectives,
improve the identification of opportunities and threats and effectively allocate and use
resources for risk treatment.

Risco: Efeito da incerteza
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- English ~
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bl Standardization
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(objetivo da) Seguranga da informagao:
Protecao dos sistemas de informacgoes

contra acesso, uso, divulgacao, YT
interrupcao, modificacao ou destruicao

Vulnerabilidade l Vulnerabilidade
ndo autorizadas da informacao. W= 1Yol M= te e R (1 le g o .

nos (1SO 31000) servicos e ldos sistemas e

W English - do negécio ; servigos Vulnerabilidade
#0s] International Organization for e
el Standardization
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# Standards + Popularstandards © 150 31000 Risk management

SO 31000 - Risk management Vulnerabilidade Vulnerabilidade

Risks affecting organizations can have conseqguences in terms of economic performance

Tecnologia de
suporte ao negocio

and professional reputation, as well as environmental, safety and societal outcomes.
Therefore, managing risk effectively helps organizations to perform well in an
environment full of uncertainty.

Vulnerabilidade Vulnerabilidade

ISO 31000:2018 Vulnerabilidade

150 31000:2018, Risk management — Guidelines, provides principles, framework and a
process for managing risk. It can be used by any organization regardless of its size,
activity or sector.

Using 150 31000 can help organizations increase the likelihood of achieving objectives,
improve the identification of opportunities and threats and effectively allocate and use 6
resources for risk treatment.



Boas politicas de seguranc¢a de informacgao:

Ganhar consciéncia de si proprio (processos e qualidade)

Vulnerabili 'ade

W  English ~
7o - S - it Vulnerabilidade
i8] International Organization for Standardization Gl EC l
When the world agrees Sistemas e Utilizadores

servigos e ldos sistemas e .
do negdcio I servicos Vulnerabilidade
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Vulnerabilidade

Standards | AllaboutISO | Takingpart = Store Search

Benefits ~ Standards in action Popular standards Certification & conformity ~

Processos
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# Standards - Popularstandards © 1S0 2001 Quality management

SO 9000 family - Quality management erabilidade Vulnerabilidade

The 150 2000 family addresses various aspects of quality management
and contains some of 150's best known standards. The standards provide
guidance and tools for companies and organizations who want to ensure

& Management system standards
Providing a model to follow when setting era bl | | dad e

Tecnologia de
. 4 .
that their products and services consistently meet customer's HEE SXEE pperiing 2 e Sk o . SU pOrte aO negOCIO

Vulnerabilidade

S e ; i find out more about how MS5 work and
requirements, and that quality is consistently improved.

where they can be applied.

Vul bilidad
SO 9001:2015 ulnerabilidade

150 9001:2015 sets out the criteria for a quality management system and
is the only standard in the family that can be certified to (although this is
not a requirement). It can be used by any organization, large or small,
regardless of its field of activity. In fact, there are over one million 7
Lompaniss and preanizations jn gver 170 copntrisc cartifisd £0190 0007 ol a Nl T

Preview our standards

@ |50 2001:2015




Sobre politicas de seguranca de informacao:

Boas praticas de gestao de arquivo e de preservagao

Who is TC 46/SC 11 Archives and record management?

ISO TC 46/SC 11 is the ISO Committee responsible for developing
standards on records/archives management. Our foundation standard is
IS0 15489 Records management. Part 1 of this Standard has been
revised and replaced in 2016 as ISO 15489 Records management -
Principles and concepts, with other updated parts under development. In
addition, we have a range of other standards and technnical reports
including the IS0 30300 series, Management systems for records. See
the list of our standards and our current projects at the right. You can find
more information in the Projects section.

Our mission and role to play

Take a leading role in improving best practices in managing records by
providing a framework as well as standards and guidance forthe design
and application of records practices and processes. This includes

1. Codifying best practice in managing records into internationally
applicable management system and other standards, for business
and societal purposes.

2. Influencing, to improve the guidance provided by others on the
mechanism and technigues affecting recordkeeping/records
management.

3. Influencing, to improve the development of systems that create and
manage records.

What is a record?

"Records” is an English word that is difficult to translate to other
languages. Even in English it is used in different contexts with different
meanings. An easy explanation:

1. Record = information
2. Notallinformation is a record » information created, received

and maintained as evidence and as an asset by an organization
or person

3. When does an organization create records? » In pursuit of legal
obligations or in the transaction of business

Want to get involved?

Standards are developed by the people
who need them - that could mean you.
Technical committees include experts
from standards bodies (I50's national
members) and industry. If you want to
help shape future standards in your
field, contact your national member

Want to know more about Who develops
IS0 standards?

Resolutions of TC46/SC11

« Pretoria (May,2017) English, French
« Wellington (May, 2016)

« Beijing (June, 2015)

« Washington (May, 2014)

Related links

« Complete list of Standards under
development

» Complete list of Published Standards

» Map of Participating and Observing
Countries

« Records management in the digital age

More about ISO/TC 46/SC 11

Qur page on iso.org
Contact
Clare Hobern

Secretary to TC 46/5C11
STANDARDS AUSTRALIA

+61 29237 6073
Clare.Hobem@standa...
Postal Address: GPO
Box 476 Sydney, NSW,
2001, Australia
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Sobre politicas de seguranc¢a de informacao:

Boas praticas de gestao de arquivo e de preservagao

Who is TC 46/SC 11 Archives and record management? Want to get involved?

150 TC 46/5C 11 is the 150 Committee respensible for developing Standards are developed by the people

standards on records/archives management. Our foundation standard is who need them - that could mean you.
JSN 15428 Rorardc mananemant Dart 1 af thic Standard hac haan B O S P T S,

CASD DOS SUBMARINOS

Ministro da Defesa diz desconhecer
o0s documentos procurados pelo Ministério

STANDARDS AUSTRALIA

+61 29237 6073
Clare.Hobem@standa...
Postal Address: GPO
Box 476 Sydney, NSW,
2001, Australia

2. Notallinformation is a record » information created, received
and maintained as evidence and as an asset by an organization
or person

3. When does an organization create records? » In pursuit of legal
obligations or in the transaction of business
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Sobre politicas de seguranc¢a de informacao:

Criar um Sistema de Gestao de Seguranca de Informagao
(“information security management system” - ISMS)

Vulnerabili 'ade

‘E English ~ o
L _ o T Vulnerabilidade l Vulnerabilidade
Lt3e] International Organization for Standardization : -
When the world agrees SINCIGERC Utilizadores
servicos € lIdos sistemas e -
Standards = All about1SO @ Taking part = Store Search Q do negO,C|o ; SerVIQOS Vulnerabilidade

Benefits - Standards in action Popular standards Certification & conformity ~ one
Vulnerabilidade r © Vulne.  “idade

Processos

Vulnerabilidade Vulnerabilidade
i V. ;
- Informacag
. /ulnerabilidade

=
L , . | »  Vulnerabilidade

# Standards © Popularstandards > ISOfIEC 27001 Information security...

ISO/IEC 27000 family - Information security Vulnerabilidade Vulnerabilidade

Mmanagement systems

Tecnologia de

The ISQ/IEC 27000 family of standards helps organizations keep VU | nera bl I idade

- 5 & Management system standards 7 .
information assets secure. Providing a model to follow when setting S U pO rte a O n egOC I O
Using this family of standards will help your organization manage the up and operating a management system,

security of assets such as financial information, intellectual property, find out more about how MSS work and

employee details or information entrusted to you by third parties. where they can be applied. Vu | nera bl I idade

ISO/IEC 27001 is the best-known standard in the family providing
requirements for an information security management system (ISMS).

Preview our standards

then hara. ®IS0/IEC 27001:2013
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There are more than a dozen standards in the 27000 family, you can see




Sobre politicas de seguranc¢a de informacao:

Criar um Sistema de Gestao de Seguranca de Informagao

(“information security management system” - ISMS)

Vulnerabili 'ade

Stan

Bene

THE ISy i s v iy e —emsrb ot e s 1 w1 e g

information assets secure.

Igb International Organization for Standardization

- English ~

Vulnerabilidade l Vulnerabilidade

When the wanrld agrees SIStemas S Ut|||zadores
Servicos € 1dos sistemas e

;s . Y ) .
\ a do negécio I servicos Vulnerabilidade
A Vulnerabilidade r © Vulne.  “idade
o

Processos

Vulnerabilidade Vulnerabilidade
0 ‘

At least 500 million user . - ‘
accounts were stolen in - Informaca
/ulnerabilidade

the massive Yahoo data - WilmeslleEeE
breach. If you were
affected by the Yahoo
breach—or a similar data
breach—here's what you
can do to protect yourself. Vulnerabilidade

EWEEKS Tecnologia de

& Management system standards

Providing a model to follow when setting S U pO rte a O n egéc i O

Vulnerabilidade

Vulnerabilidade

Using this family of standards will help your organization manage the up and operating a management system,
security of assets such as financial information, intellectual property, find out more about how MSS work and
employee details or information entrusted to you by third parties. where they can be applied. Vu | nera bl Ildade

ISO/IEC 27001 is the best-known standard in the family providing
requirements for an information security management system (ISMS).

Preview our standards

There are more than a dozen standards in the 27000 family, you can see

them here.

@ [SO/IEC 27001:2013

11




Sobre politicas de seguranca de informacgao: ._ 510D RISK PROFLE BAROMETER BY COUNTRY
Educar os utilizadores... e T

& India
Vulnerabili 'ade G H
. BYOD BISK PRCFILE
Vulnerabilidade l Vulnerabilidade & China

W Singapore @ Taiwan ) Hong Kong
& Japan & Korea

Sistemas e | Utilizadores

servicos e ldos sistemas e

do negdcio ; servicos Vulnerabilidade

i kB o B B 30 s

a Germany ©@usa UFrance S UAE
() Italy & Spain S UK.

Vulnerabilidade r ; (7 [ws
\".‘ Py ”“@‘EEH??

Pro‘ L JVY
W 7 = D w Foland YO0 RISK PROFIL

@
‘ Info 207 ﬁ
l

Vulnerabilidade

Vulnerabilidade

Vulnerabilidade

TecnolOBfa Uc
suporte ao negdcio

Vulnerabilidade

Vulnerabilidade
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Sobre politicas de seguranca de informacao:

Educar os utilizadores...

Vulnerabili 'ade

Vulnerabilidade l Vulnerabilidade

Sistemas e | Utilizadores

servicos e ldos sistemas e

do negdcio : servicos Vulnerabilidade

Vulnerabilidade ’ o -
@
7 L
Pro: @p ZA )
¥
& o (=)
Vulnerabilidade )
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Vulnerabilidade

Vulnerabilidade

Vulnerabilidade

suporte ao negdcio

Vulnerabilidade
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Sobre politicas de seguranca de informacgao:
i I
... € (na Europa) boas vindas ao RGPD! e > ¢ *
o 3
Vulnerabili. 'ade
Vulnerabilidade l Vulnerabilidade | *'* RG PD: .
Sistemas e UtiIizadore‘ +* i * 25/05/2018
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Conclusao...

(objetivo da) Seguranga da informagdo: Proteca
dos sistemas de informagdes contra acesso, uso,
divulgacao, interrupc¢ao, modificacdao ou
destruicdo nao autorizadas da informacao.

Vulneravel: Diz-se do lado fraco de uma
questao, ou do ponto por onde alguém pode

Who is TC 46/SC 11 Archives and record management?

ISOTC 46/5C 11 is the IS0 Committee responsible for developing
standards on records/archives management. Our foundation standard is

IS0 15489 Records management. Part 1 of this Standard has been o
revised and replaced in 2016 as ISO 15489 Records management - @@@
Principles and concepts, with other updated parts under development. In (\f.s
addition, we have a range of other standards and technnical reports

[ _]

including the 150 30300 series, Management systems for records. See
the list of our standards and our current projects at the right. You can find
more information in the Projects section.

ser ferido ou tocado (Diciondrio Priberam)

Ameaca: Sinal que indica um mal,
a doenca.” (Dicionario Priberam)

# Standards * Popularstandards © 150 92001 Quality management
do negocio servicos

ISO 9000 family - Quality manager,

The IS0 9000 family addresses various aspects of quality management
and contains some of 150s best known standards. The standards provide

Processos

guidance and tools for companies and organizations who want to ensure Informagap—
that their products and services consistently meet customer’s ! q :

. o . . ecnologia] |
requirements, and that quality is consistently improved. -

DS (o] JIELH (ISO 31000

Popular standards

environment full of uncertainty.

150 31000 Risk management

ISO 31000 - Risk management

Risks affecting organizations can have conseguences in terms of economic performance #  Standards > Popular standards
and professional reputation, as well as environmental, safety and societal outcomes.
Therefore, managing risk effectively helps organizations to perform well in an

Tecnologia de
suporte ao negécio

ISOfIEC 27001 Information securiy...

ISO/IEC 27000 family - Information security

The ISO/IEC 27000 family of standards helps organizations keep & ma
information assets secure. )
Provi
Using this family of standards will help your organization manage the up an
security of assets such as financial information, intellectual property, find o
employee details or information entrusted to you by third parties. wherg
ISO/IEC 27001 is the best-known standard in the family providing
requirements for an information security management system (ISMS). P
There are more than a dozen standards in the 27000 family, you can see ° 15

them here.




Muito obrigado pela atencao!

Questoes...???
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